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Социальные медиа1, к числу которых относятся, напри�
мер, Facebook и Twitter, значительно превосходят традици�
онные способы общения людей как по объему, так и каче�
ству коммуникаций. Наряду с миллионами пользователей,
активно использующих платформы социальных медиа для
прямых коммуникаций, они также привлекают пользовате�
лей другого типа, которые эксплуатируют социальные медиа
в качестве эффективных средств для достижения влияния
на большую и разнообразную web�аудиторию. Например,
в США в 2008 г. во время президентских выборов социальные
медиа широко использовались командой Обамы2. Cуществует
мнение, что социальные медиа в качестве коммуникационных
платформ демократии явились ключевой особенностью весен�
них арабских революций на Ближнем Востоке3. Таким обра�
зом, глобальная интеграция социальных медиа в повседнев�
ную жизнь стала объективной реальностью.

* Работа выполнена при финансовой поддержке Министерства образования
и науки Российской Федерации. УДК 004.031.42.

1 Web$платформы, обеспечивающие социальную деятельность пользователей.
Пользователь социальной медиа владеет учетной записью, описывающий его
социальные атрибуты, такие как имя, пол, интересы и контактную информацию.

2 Vargas J.A.  Obama raised half a billion online. URL: http://voices.washingtonpost.com/
44/2008/11/obama–raised–half–a–billion–on.html, November 2008.

3 Salem  F. and Mourtada R. Civil movements: The impact of Facebook and
Twitter // The Arab Social Media Report. – 2011. – 1(2).
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Наряду с контентом, создаваемым в социальных медиа че�
ловеком, появилось новое поколение компьютерных программ,
называемых ботнетами и используемых для широкомасштаб�
ного влияния на пользователей социальных медиа4.

Ботнет – это программное обеспечение, которое управляет
учетными записями в конкретной социальной сети и может
выполнять основные виды деятельности пользователя. Глав�
ным отличием ботнета от других компьютерных программ
в социальных медиа (например, Twitter�ботов, которые раз�
мещают прогноз погоды) является то, что он способен выда�
вать себя за человека.

Например, создание учетной записи пользователя в соци�
альной медиа включает в себя три задачи: предоставление ре�
ального e�mail адреса, создание профиля пользователя, акти�
вация учетной записи. При этом один человек (или организа�
ция) может иметь несколько учетных записей пользователя
с использованием различных e�mail адресов. Очевидно, что эти
задачи можно полностью автоматизировать. Это позволяет бот�
нету проникнуть в конкретную социальную медиа для оказа�
ния влияния на аудиторию, в частности, распространять де�
зинформацию и пропаганду в целях формирования или изме�
нения общественного мнения. Пример – использование
Twitter�ботов для запуска клеветнических кампаний и форми�
рования искусственного общественного мнения в США в 2010
г. на промежуточных выборах5.

Àêòóàëüíîñòü ïðîáëåìû âûÿâëåíèÿ áîòíåòîâ
è èíôîðìàöèîííûõ àòàê, îðãàíèçîâàííûõ
ïîñðåäñòâîì èõ èñïîëüçîâàíèÿ

Поскольку ботнет похож на реального человека с учетной
записью какой�либо социальной сети, он может отправлять
сообщения, может отвечать или не отвечать на сообщения,
повторно отправлять, пересылать их и т.п.

4 Misener D. Rise of the socialbots: They could be inuencing you online. URL: http://
www.cbc.ca/news/technology/story/2011/03/29/f–vp–misener–socialbot–armies–
election.html, March 2011.

5 Ratkiewicz J., Conover M., Meiss M., Gon_calves B., Patil S., Flammini A. and
Menczer F. Truthy: mapping the spread of astroturf in microblog streams. In
Proceedings of the 20th international conference companion on World wide web, WWW ’11.
Р. 249{252, New York, USA, 2011. ACM.
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Таким образом, возможно возникновение сотен и тысяч
автономных ботнетов, каждый из которых запрограммирован
для проникновения в социальные медиа и формирования пу�
тем информационных атак различных политических, экономи�
ческих, религиозных, коммерческих, культурных и иных убеж�
дений и мнений, тем более что с технической точки зрения
программное обеспечение, необходимое для запуска информа�
ционных атак ботнетов, доступно даже с открытым исходным
кодом и имеется в свободной продаже по низким ценам.

Такие социальные медиа, как Twitter и Facebook, часто
используются в качестве барометра общественного мнения.
Возникают серьезные опасения, что точность измерения об�
щественного мнения, когда известно, что какая�то часть изме�
ряемой аудитории является просто компьютерными програм�
мами, крайне недостоверна. В России уже зафиксированы мно�
гочисленные случаи применения ботнетов для формирования
общественного мнения в социальных медиа.

Из вышесказанного однозначно следует, что последствия
использования ботнетов в противостоянии сторон в соци�
альных медиа могут быть очень тяжелыми.

В последнее время предлагается множество методов для
автоматического выявления ботов в социальных медиа в за�
висимости от их ненормального поведения6.

Например, в США в 2011 г. была представлена Facebook
Immune System (FIS), которая в режиме реального времени
выполняет проверку и классификацию каждого действия чте�
ния и записи в базе данных Facebook, для защиты своих
пользователей и социальных групп от вредоносной деятель�
ности. В то же время FIS трудно представить в качестве за�
щиты против ботнетов, которые имитируют реальных пользо�
вателей7. Задача, решение которой описывается в данной ста�
тье, значительно сложнее, так как требует создания технологий
и информационной системы анализа социальных медиа
и других интернет�ресурсов для выявления ботнетов, имити�
рующих реальных пользователей.

6 Stringhini G., Kruegel C. and Vigna G. Detecting spammers on social networks.
In Proceedings of the 26th Annual Computer Security Applications Conference,
ACSAC ’10, pages 1(9), New York, USA, 2010. ACM.

7 Stein T., Chen E. and Mangla K. Facebook immune system. In Proceedings of the 4th
Workshop on Social Network Systems, SNS ’11. Р. 8:1(8:8), New York, USA, 2011.
ACM.
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Àíàëèç ìîíèòîðèíãà ñîöèàëüíûõ ìåäèà
äëÿ âûÿâëåíèÿ èíôîðìàöèîííûõ àòàê,
ïðîâîäèìûõ áîòíåòàìè

Создаваемая система, в частности, позволяет:
• выявлять в сети Интернет ботнеты, используемые для

организации информационных атак (виртуальные блоги
и микроблоги, автоматически наполняемые форумы, вирту�
альные учетные записи в социальных сетях);

• определять в режиме реального времени информацион�
ные атаки, организованные с помощью ботнетов;

• прогнозировать вероятные направления информационных
атак на основе анализа статистики информационных вбросов.

Предлагаемый подход к анализу социальных медиа для
исследуемых объектов базируется на выделении в информа�
ционном сообщении социальных медиа объектов мониторин�
га, анализа источника информационного сообщения (наиме�
нования ботнета и его друзей) и определении информацион�
ной окраски сообщения (негативная или позитивная).

Квалификация потока сообщений социальных медиа как
информационной атаки основывается на определении превы�
шения пороговых значений количества негативных сообщений.

Результатами анализа потока сообщений социальных ме�
диа являются данные об информационных атаках на объекты
мониторинга (атакуемые объекты) с указанием перечней ин�
формационных поводов и источников атак (ботнетов).

Для каждой информационной атаки определяются следу�
ющие сведения.

• Период проведения. Начало атаки фиксируется при пре�
вышении порога количества сообщений на атакуемые объек�
ты мониторинга, окончание атаки – при снижении количе�
ства сообщений ниже порога.

• Перечень атакованных объектов мониторинга.

• Сила атаки – значение, вычисляемое на основании
суммарной вредоносности источников атаки и значимости
атакуемого объекта.

• Информация о поводах информационной атаки: наиме�
нование повода, которое отражает краткое описание события,
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упоминаемого в сообщениях атаки; перечень ботнетов (источ�
ников), публиковавших сообщения по данному информацион�
ному поводу и общее количество опубликованных сообщений.

• Информация об источниках (ботнетах, опубликовавших
сообщения атаки): URL�адрес источника, перечень атакован�
ных информационных объектов, коэффициент вредоноснос�
ти источника, вычисленный на основе накопленных статис�
тических данных с учетом количества опубликованных сооб�
щений, количество и заметность атакованных (упоминаемых)
объектов.

 В системе формируется информация о динамике жизнен�
ного цикла ботнета: об изменении коэффициента вредоносно�
сти источника, количества атакуемых объектов и числа пуб�
ликуемых сообщений.

Ïåðñïåêòèâû ñîçäàâàåìîé ñèñòåìû

Создаваемая система на этапе экспериментальной провер�
ки позволила обработать 10 млн записей из десяти социальных
медиа и на основе их анализа выявить 3112 ботнетов, кото�
рые произвели 221 информационную атаку на 770 атакуемых
объектов. Суммарная мощность информационных атак соста�
вила около 200 тыс. сообщений. К перспективным направле�
ниям использования системы относится выявление ботнетов,
предназначенных для сбора частных данных пользователей,
таких как адреса электронной почты, номера телефонов
и других личных данных. Эти данные являются ценными
и могут быть использованы для кампаний интернет�профи�
лирования, крупных спам�рассылок и фишинга8. Еще одно
перспективное направление – создание средств защиты от про�
никновения ботнетов в социальные медиа.

9 Фишинг – вид интернет$мошенничества, целью которого является получение
доступа к конфиденциальным данным пользователей – логинам и паролям.


