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Â ñòàòüå ðàññìîòðåíû îñíîâíûå çàäà÷è âûÿâëåíèÿ ïåðñîíàëüíûõ äàííûõ
â ìàññèâàõ íåñòðóêòóðèðîâàííîé èíôîðìàöèè, à òàêæå îáåçëè÷èâàíèÿ ïåðñî-
íàëüíûõ äàííûõ. Èõ ðåøåíèå ïîçâîëèò îñóùåñòâèòü êà÷åñòâåííûé ñêà÷îê
â âîïðîñàõ îïåðàòèâíîãî âûÿâëåíèÿ íàðóøåíèé ôåäåðàëüíûõ çàêîíîâ «Î
ïåðñîíàëüíûõ äàííûõ», «Î ñðåäñòâàõ ìàññîâîé èíôîðìàöèè» (î ÑÌÈ), «Îá
èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è çàùèòå èíôîðìàöèè». Îñíîâíûå
äîñòîèíñòâà ïðåäëàãàåìûõ â ñòàòüå òåõíîëîãèé ëåæàò â ïëîñêîñòè èçâëå÷åíèÿ
èç íåñòðóêòóðèðîâàííîé èíôîðìàöèè ñðåäñòâàìè êîìïüþòåðíîé ëèíãâèñòèêè
îáúåêòîâ (ïåðñîíà, áðåíä, îðãàíèçàöèÿ, ãåîãðàôè÷åñêîå ïîíÿòèå), èõ àòðèáó-
òîâ è ñâÿçàííûõ ñ îáúåêòàìè ôàêòîâ, à òàêæå äàëüíåéøåé ëèíãâèñòè÷åñêîé
è àíàëèòè÷åñêîé îáðàáîòêè èçâëå÷åííîé èíôîðìàöèè. Òàêèå òåõíîëîãèè ìîãóò
èñïîëüçîâàòüñÿ â èíôîðìàöèîííî-àíàëèòè÷åñêèõ ñèñòåìàõ, ïðåäíàçíà÷åííûõ
äëÿ îïåðàòèâíîãî è òî÷íîãî âûÿâëåíèÿ ïåðñîíàëüíûõ äàííûõ, â èíòåðåñàõ
êàê îðãàíîâ ãîñóäàðñòâåííîé âëàñòè, òàê è êîììåð÷åñêèõ îðãàíèçàöèé è ôè-
çè÷åñêèõ ëèö.
Êëþ÷åâûå ñëîâà: ïåðñîíàëüíûå äàííûå, îáåçëè÷èâàíèå ïåðñíàëüíûõ äàííûõ,

ïðîçðà÷íîñòü è äîñòóïíîñòü èíôîðìàöèè, âûÿâëåíèå íàðó-
øåíèé, çàùèòà èíôîðìàöèè, îöåíêà ñîîáùåíèé îòêðûòûõ
èñòî÷íèêîâ èíôîðìàöèè, âûÿâëåíèå ôàêòîâ, èíôîðìàöèîí-
íàÿ ñèñòåìà, ôåäåðàëüíûé çàêîí «Î ïåðñîíàëüíûõ äàí-
íûõ» (№ 152-ÔÇ), ôåäåðàëüíûé çàêîí «Î ñðåäñòâàõ ìàññî-
âîé èíôîðìàöèè» (î ÑÌÈ) (№ 2124-1-ÔÇ), ôåäåðàëüíûé
çàêîí «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è çà-
ùèòå èíôîðìàöèè» (№ 149-ÔÇ)

Проникновение сети Интернет в повседневную жизнь мил�
лионов людей по всему миру породило вместе с невиданны�
ми ранее возможностями ряд новых проблем. Так, например,
повседневная обработка персональных данных, определенных
законом как любая информация, относящаяся прямо или кос�
венно к определенному или определяемому физическому
лицу (субъекту персональных данных), порождает необходи�
мость защиты данных, а также выявления случаев и источ�
ников нарушения соответствующих законов.

* Работа выполнена при финансовой поддержке Министерства образования
и науки Российской Федерации. УДК 004.031.42.
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Федеральный закон «О персональных данных» регулиру�
ет, в частности, отношения между субъектом персональных
данных и оператором1. Однако нарушения закона (несанкци�
онированное распространение персональных данных) носят
массовый характер ввиду того, что точное и оперативное вы�
явление фактов публикации персональных данных конкрет�
ного лица в огромном потоке открытой информации – очень
трудоемкая и технически сложная задача, а отечественная су�
дебная практика пока недостаточна: в ряде случаев определе�
ние подсудности дела затруднено2, и даже если вина установ�
лена, то штрафные санкции не эквивалентны выгоде наруши�
теля. Часто виновных лиц (владельцев ресурсов, на которых
незаконно размещены персональные данные) к ответственно�
сти не привлекают в связи с истечением установленных сро�
ков давности (3 месяца)3.

Проблемы соблюдения конфиденциальности персональных
данных наиболее остро волнуют граждан и обсуждаются
в СМИ. Так, согласно отчету федеральной службы по надзо�
ру в сфере связи, информационных технологий и массовых
коммуникаций (Роскомнадзор), за 2011 г. из 3365 обращений
граждан 3214 (82%) составили жалобы о нарушениях опера�
торами их прав и законных интересов в области персональ�
ных данных4. Вслед за скандалами вокруг утечек персональ�
ных данных интернет�магазинов, МВД, ГИБДД и т.д. после�
довало нормативное закрепление процедур обезличивания
персональных данных операторами5.

Постановление Правительства РФ от 21.03.2012 г. № 211
(п. 1, абзац «з») предписывает следующую ответственность
оператора: «…согласно требованиям и методам, установлен%
ным уполномоченным органом по защите прав субъектов

1 Государственный орган, муниципальный орган, юридическое или физическое
лицо, самостоятельно или совместно с другими лицами организующие и (или)
осуществляющие обработку персональных данных, а также определяющие цели
обработки персональных данных, состав персональных данных, подлежащих
обработке, действия (операции), совершаемые с персональными данными.

2 URL: http://www.pd.rsoc.ru/faq/faq4.htm (Дата обращения: 15.01.2013).
3 Отчет о деятельности Уполномоченного органа по защите прав субъектов

персональных данных за 2011 год. URL: http://www.rsoc.ru/docs/
Otchet_Upolnomochennogo_organa_za_2011_g.doc (Дата обращения: 15.01.2013).

4 Там же.
5 Постановление Правительства Российской Федерации от 21.03.2012 г. № 211.



170 ÈÂÈ×ÅÂ Â.À., ÈÃÍÀÒÎÂÀ Ò.Â.

персональных данных, операторы (прим. авт.) осуществляют
обезличивание персональных данных, обрабатываемых в ин%
формационных системах персональных данных, в том числе
созданных и функционирующих в рамках реализации федераль%
ных целевых программ».

Потребность в эффективных и высокотехнологичных
средствах для автоматизированных выявления и очистки
(обезличивания) информации от персональных данных в ог�
ромном непрерывном потоке информации открытых источ�
ников испытывают практически все компании и организации,
которые обрабатывают или готовят к публикации информа�
цию, содержащую данные, подлежащие защите в соответствии
с федеральным законом «О защите персональных данных»
№ 152�ФЗ. Но на российском рынке отсутствуют готовые про�
дукты, полностью охватывающие весь спектр указанных за�
дач. Для их решения предлагаются технологии, речь о кото�
рых пойдет в данной статье.

Èñïîëüçóåìûå òåõíîëîãèè

По мнению экспертов, эффективность использования лин�
гвистических технологий в процессе обнаружения и обезли�
чивания персональных данных может достигать 95%6. Поэто�
му для реализации информационной системы выявления
и обезличивания персональных данных были разработаны
и применены следующие, в том числе и лингвистические,
технологии:

• ìîíèòîðèíãà îòêðûòûõ èñòî÷íèêîâ èíôîðìàöèè (âåá-ñàéòû îð-
ãàíîâ ãîñóäàðñòâåííîé âëàñòè, ïå÷àòíûå è èíòåðíåò-ÑÌÈ, áëî-
ãè è ôîðóìû);

• ëèíãâèñòè÷åñêîé îáðàáîòêè íåñòðóêòóðèðîâàííîé èíôîðìàöèè
îòêðûòûõ èñòî÷íèêîâ;

• âûÿâëåíèÿ â òåêñòå óïîìèíàíèé ïåðñîí è ñâÿçàííîé ïåðñî-
íàëüíîé èíôîðìàöèè;

• àâòîìàòè÷åñêîãî óñòðàíåíèÿ èç òåêñòà ïåðñîíàëüíûõ äàííûõ
ñ ñîõðàíåíèåì ñìûñëîâîé öåëîñòíîñòè òåêñòà (îáåçëè÷èâàíèå
ïåðñîíàëüíûõ äàííûõ).

6 URL: http://ru.wikipedia.org/wiki/Information_Protection_and_Control# (Дата
обращения: 15.01.2013).
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Если методы мониторинга, сбора информации из открытых ис�
точников широко известны, то о применении лингвистических
технологий на этапе обработки собираемой неструктуриро�
ванной информации стоит сказать отдельно.

Лингвистическая обработка информационной системы
выявления и обезличивания персональных данных включает
следующее.

1. Выделение информационного объекта и ранжирование
важности его упоминания в тексте сообщения (главная, вто�
ростепенная или эпизодическая роль). Извлекаемая инфор�
мация также используется как вспомогательная для оценки
потенциального ущерба от публикации персональных данных
при расчете индекса качества7.

2. Рубрицирование текстов, в ходе которого обрабатывае�
мые тексты относятся к одной из трех категорий (допускает�
ся их расширение): открытые, частные, закрытые. Это позво�
ляет упростить критериальный пользовательский поиск
нарушений и упорядочение представления данных в интер�
фейсе пользователя информационной системы. Очевидно, что
публикация сведений о должности, месте работы, образовании,
за редким исключением, не несет никакой угрозы, как правило,
такого рода данные открыты. Напротив, серия и номер пас�
порта, адрес проживания персоны, сведения о доходах и т.п. –
закрытая информация. Пользователи информационной систе�
мы могут запрашивать интересующий их набор типов персо�
нальных данных либо выбирать объединяющий класс персо�
нальных данных и получать сводку об их публикации.

3. Жанровая классификация текстов требуется, например, для
анализа статистики публикации персональных данных в разре�
зе жанра (интервью, аналитическая статья, запись в блоге и т.д.).

4. Выявление групп информационных событий и автома%
тическая кластеризация поступающих информационных ма%
териалов. Кластеризация применяется для выявления новых
рубрик персональных данных. Например, информация о до�
ходах чиновников, в отличие от информации о доходах ос�
тальных категорий населения, является открытой. Обработка

7 Индекс качества – расчетный индекс, отражающий качественную оценку
отношения к заданному объекту в тексте открытого источника.
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опубликованных на сайтах ведомств деклараций о доходах
чиновников сформирует особый кластер, что позволит ис�
ключить декларации из результатов поиска документов с зак�
рытыми персональными данными. Таким образом, система
способна учитывать множество сложных условий для класси�
фикации персональных данных.

5. Расчет индекса качества для выявленных информационных
объектов. Индекс качества позволяет оценить степень потенци�
ального ущерба от публикации персональных данных в том или
ином источнике для субъекта персональных данных.

Остановимся подробнее на технологиях выявления и обез�
личивания персональных данных. Задача выявления персо�
нальных данных решается поэтапно путем лингвистической
обработки материала – текста (статьи, сообщения, докумен�
та) открытого источника. Комплексный разбор текста линг�
вистическим процессором информационной системы выявле�
ния и обезличивания персональных данных решает задачу
разбиения текста на лексемы8 и построения семантической
сети, содержащей все сущности, найденные в тексте (наиме�
нования предметов и лиц, действий и признаков, связанных
различными типами синтактико�семантических связей) по
результатам разбора, морфологического анализа текста и вы�
явления в нем элементарных сущностей (предложений, фраз,
слов, символов)9.

Далее специальный программный модуль выделяет в «ра�
зобранном» тексте факты присутствия персональных данных
(сущностей, выявленных на первом этапе обработки, связан�
ных с персонами), сравнивает готовые шаблоны фактов пер�
сональных данных с семантической сетью разобранного текста
и при определенном совпадении – регистрирует присутствие
персональных данных в тексте.

При обнаружении факта упоминания персоны в тексте
выделяются следующие признаки:

• äàòà è ìåñòî ðîæäåíèÿ ïåðñîíû (ïîëíàÿ äàòà ðîæäåíèÿ èëè
÷àñòè÷íîå óêàçàíèå – ãîä, ìåñÿö èëè îïðåäåëåííûé ïåðèîä
â ïðîøëîì);

8 Термин, предложенный А.М. Пешковским. Пешковский А.М. Методика родного
языка, лингвистика, стилистика, поэтика. – Л., 1925.

9 Ермаков А.Е. Извлечение знаний из текста и их обработка: состояние
и перспективы //Информационные технологии. – 2009. – № 7.
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• àäðåñ ìåñòà æèòåëüñòâà (ëþáîå óêàçàíèå íà ðåãèîí ïðîæèâà-
íèÿ, ãîðîä èëè áîëåå òî÷íûé àäðåñ);

• ñåìåéíûé ñòàòóñ (óêàçàíèå íà òåêóùèé ñòàòóñ, íàëè÷èå èëè
îòñóòñòâèå ñåìåéíûõ îòíîøåíèé â ïðîøëîì);

• íàëè÷èå äåòåé;
• ïðîôåññèÿ, ìåñòî ðàáîòû (ëþáîå óêàçàíèå íà ðîä äåÿòåëüíîñ-
òè è ìåñòî ðàáîòû â ïðîøëîì è íàñòîÿùåì);

• îöåíêà èìóùåñòâåííîãî ïîëîæåíèÿ (óêàçàíèå íà íàëè÷èå èìó-
ùåñòâà ëþáîãî âèäà);

• èíôîðìàöèÿ î äîõîäàõ (ëþáàÿ èíôîðìàöèÿ, óêàçûâàþùàÿ íà
íàëè÷èå äîõîäîâ, èñòî÷íèêè è ðàçìåðû äîõîäîâ);

• èíôîðìàöèÿ îá îáðàçîâàíèè (ìåñòî îáó÷åíèÿ, âèä îáðàçîâà-
íèÿ, íàëè÷èå äîêóìåíòîâ, ïîäòâåðæäàþùèõ îáðàçîâàíèå, äàòû
îáó÷åíèÿ ïåðñîíû).

Технология обезличивания персональных данных позво�
ляет кодировать выявленные в тексте персональные данные
с сохранением смысловой целостности обработанного текста.
Это необходимо, например, при публикации судебных реше�
ний, для защиты от разглашения конфиденциальной инфор�
мации в случае утечек баз данных операторов персональных
данных и т.д.

Для сохранения смысловой целостности текста в рамках
технологии реализована автоматическая замена упоминания
всех персон в тексте на соответствующие кодовые обозначе�
ния: Персона 1, Персона 2, …, Персона N (далее – Персона i).
Кодовые обозначения сохраняются при замене упоминаний
персоны по всему тексту, присвоение ей нескольких кодовых
значений исключено. Все выявленные сопутствующие персо�
нальные данные аналогичным образом заменяются в тексте
на кодовые обозначения, а именно:

• äàòà è ìåñòî ðîæäåíèÿ ïåðñîíû çàìåíÿåòñÿ íà äàòó ðîæäåíèÿ
Ïåðñîíû i è/èëè ìåñòî ðîæäåíèÿ Ïåðñîíû i;

• àäðåñ ìåñòà æèòåëüñòâà – íà àäðåñ Ïåðñîíû i;
• ñåìåéíûé ñòàòóñ – íà êîäîâîå îáîçíà÷åíèå â ñëó÷àå, åñëè
â äàííîì òåêñòå ñåìåéíûé ñòàòóñ èñïîëüçóåòñÿ äëÿ óñòàíîâëå-
íèÿ îòíîøåíèé ìåæäó äâóìÿ ïåðñîíàìè, â ïðîòèâíîì ñëó÷àå
óïîìèíàíèå ñåìåéíîãî ñòàòóñà èñêëþ÷àåòñÿ èç òåêñòà. Åñëè
â òåêñòå óïîìÿíóòû äâå ïåðñîíû è èõ ñåìåéíûé ñòàòóñ, òî
óïîìèíàíèå òàêæå êîäèðóåòñÿ (Ïåðñîíà i íàõîäèòñÿ â ðîä-
ñòâåííûõ îòíîøåíèÿõ ñ Ïåðñîíîé j);

• íàëè÷èå äåòåé – íà êîäîâîå îáîçíà÷åíèå â ñëó÷àå, åñëè
â äàííîì òåêñòå íàëè÷èå äåòåé èñïîëüçóåòñÿ äëÿ óñòàíîâëå-
íèÿ îòíîøåíèé ìåæäó äâóìÿ ïåðñîíàìè, â ïðîòèâíîì ñëó÷àå
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óïîìèíàíèå ñåìåéíîãî ñòàòóñà èñêëþ÷àåòñÿ èç òåêñòà. Åñëè
â òåêñòå óïîìÿíóòû äâå ïåðñîíû è èõ ñåìåéíûé ñòàòóñ, òî
êîäèðóåòñÿ àíàëîãè÷íî ïðåäûäóùåìó ñëó÷àþ (Ïåðñîíà i íàõî-
äèòñÿ â ðîäñòâåííûõ îòíîøåíèÿõ ñ Ïåðñîíîé j);

• ïðîôåññèÿ, ìåñòî ðàáîòû – ëþáîå óêàçàíèå íà ðîä äåÿòåëüíî-
ñòè ïåðñîíû è ìåñòà ðàáîòû (â ïðîøëîì è íàñòîÿùåì) – íà
êîäîâîå îáîçíà÷åíèå – Ðîä äåÿòåëüíîñòè Ïåðñîíû i.

Данная технология позволяет получать тексты с сохране�
нием их первоначальной смысловой целостности, но с обез�
личенными персональными данными в структурированном
виде (реляционная база данных, файл форматов xml, xls и т.д.).
Таким образом, обратная процедура декодирования, т.е. воз�
вращения персональных данных, но уже в структурирован�
ный и лингвистически размеченный текст, с одной стороны,
не является технически сложной, с другой – открывает ши�
рокие возможности для дальнейшей аналитической обработ�
ки, поиска и публикации такой информации.

Àðõèòåêòóðà èíôîðìàöèîííîé ñèñòåìû

Архитектура информационной системы формируется на
основе анализа предъявляемых к системам данного класса
функциональных требований (определяются потребностями
потенциальных пользователей) и требований к качеству вы�
явления и обезличивания персональных данных. В состав си�
стемы включены следующие компоненты (модули).

Модуль сбора, предварительной обработки и загрузки ма%
териалов открытых источников предназначен для поиска
и загрузки (по расписанию) текстового содержимого интер�
нет�источников, указанных в соответствующем справочнике
системы; выделения и сохранения ссылок из их текста и даль�
нейшего обхода и загрузки связанных страниц источника по
этим ссылкам, а также загрузки с целью дальнейшего выяв�
ления и обезличивания персональных данных текстовых до�
кументов из пользовательского интерфейса системы.

Данный модуль позволяет осуществить сбор информации
из открытых источников следующих типов: веб�сайты, офи�
циальные печатные и интернет�СМИ, открытые интернет�
блоги и форумы.

Модуль сбора обеспечивает решение следующих задач:
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• ñáîð èíôîðìàöèè èç îòêðûòûõ èñòî÷íèêîâ;
• ïðåäâàðèòåëüíóþ îáðàáîòêó çàãðóæåííûõ òåêñòîâ – èçâëå÷åíèå
äàííûõ, íåîáõîäèìûõ äëÿ îïðåäåëåíèÿ ãðàíèö ñëîâ, ïðåäëîæå-
íèé è ïàðàãðàôîâ â òåêñòå ñ ó÷åòîì ïåðåíîñîâ è âàðèàöèè
íàïèñàíèÿ ñëîâ ñ èñïîëüçîâàíèåì äåôèñà è ò.ä.;

• âûäåëåíèå èç ïîòîêà òåêñòîâ, ñîîòâåòñòâóþùèõ çàäàííîìó
â íàñòðîéêàõ ñèñòåìû ÿçûêó (êîäîâîé ñòðàíèöå);

• ôèëüòðàöèÿ äóáëåé ïî ðàññ÷èòûâàåìîé êîíòðîëüíîé ñóììå;
• ïåðåäà÷à òåêñòîâ äëÿ äàëüíåéøåé îáðàáîòêè (ëèíãâèñòè÷åñêèé
àíàëèç, ðàçáèåíèå òåêñòà íà ëåêñåìû, èçâëå÷åíèå èç ìàòåðè-
àëîâ íåîáõîäèìûõ ñëóæåáíûõ àòðèáóòîâ, âûÿâëåíèå îáúåêòîâ
è ïåðñîíàëüíûõ äàííûõ è ò.ä.);

• çàïèñü â áàçó äàííûõ ñèñòåìû âñåõ ðåçóëüòàòîâ è èñòîðèè
ðàáîòû ïðîöåäóð îáðàáîòêè òåêñòîâ.

Модуль выделения и ранжирования объектов, определения
роли объекта в тексте предназначен для определения роли
(главная, второстепенная, эпизодическая) оцениваемого объекта
в тексте для получения вспомогательной информации, необ�
ходимой, например, для оценки потенциального ущерба от пуб�
ликации персональных данных при расчете индекса качества.

Модуль обеспечивает выделение в тексте и классифика�
цию объекта, установление одного из трех возможных вари�
антов роли выделенного в тексте объекта на основании пози�
ции в тексте, его типа, частоты упоминания объекта в тексте,
а также запись в базу данных системы значений соответству�
ющих атрибутов.

Модуль рубрицирования предназначен для отнесения обра�
ботанных материалов к одной из категорий персональных дан�
ных (закрытые, частные, общедоступные). Он упрощает обна�
ружение наиболее потенциально опасных (с точки зрения пуб�
ликации персональных данных и возможных репутационных
рисков) материалов, определяет принадлежность текста к руб�
рике на основе типов персональных данных, выявленных в нем.

Данный модуль обеспечивает категоризацию – отнесение
обнаруженных персональных данных (в зависимости от сте�
пени потенциальной угрозы безопасности персоны) к группе
закрытых, частных, общедоступных, а также запись в базу
данных системы значений соответствующих атрибутов.

К категории закрытых относятся тексты, содержащие:
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• ïàñïîðòíûå äàííûå;
• äàííûå èäåíòèôèêàöèîííûõ äîêóìåíòîâ (âîäèòåëüñêîå, ïåíñè-
îííîå óäîñòîâåðåíèÿ, ïîëèñû ÎÌÑ è ïåíñèîííîãî ñòðàõîâà-
íèÿ);

• íîìåð è ïðî÷èå àòðèáóòû ïëàñòèêîâîé êàðòû (CVV, äàòà îêîí-
÷àíèÿ ñðîêà äåéñòâèÿ);

• äîõîäû, èìóùåñòâî (íå äëÿ ãîññëóæàùèõ);
• äàííûå î ñîñòîÿíèè çäîðîâüÿ (î õðîíè÷åñêèõ çàáîëåâàíèÿõ),
èíòèìíîé æèçíè;

• íîìåð àâòîìîáèëÿ;
• äîìàøíèé òåëåôîí;
• àäðåñ ðåãèñòðàöèè, ïðîæèâàíèÿ;
• àäðåñà íàõîäÿùèõñÿ â ñîáñòâåííîñòè îáúåêòîâ íåäâèæèìîñòè.

К категории частных относятся тексты, которые содержат
условно закрытые данные, доступные на сайтах поиска рабо�
ты, объявлений, знакомств, через телефонный справочник, но
при этом не позволяют установить местонахождение объекта
(в нерабочее время), членов его семьи, связаться с ними.
А также данные, публикация которых не представляет угро�
зы для репутации либо обязательна в силу служебных обя�
занностей – дата и место рождения, реквизиты банковского
счета, адрес личной почты и номер личного мобильного теле�
фона, гражданство, ОГРНИП, ИНН, данные документов об
образовании, данные о расовой, национальной принадлежнос�
ти, политических взглядах, религиозных или философских
убеждениях, сведения о семейном положении, наличии детей.

К категории общедоступных относятся тексты, не позво�
ляющие установить местонахождение объекта (в нерабочее
время), членов его семьи, связаться с ними, а также данные,
публикация которых не представляет угрозы для репутации
объекта либо обязательна в силу служебных обязанностей (за
исключением данных, позволяющих однозначно идентифици�
ровать персону, а также сведений о расовой принадлежности
и религиозных убеждениях). Это такие данные, как ФИО, пол,
должность, место работы, номер служебного телефона, адрес
служебной почты, образование (за исключением данных до�
кументов об образовании), сведения о воинском учете (за ис�
ключением данных об учетных документах), профессия, со�
стояние здоровья, если речь не идет о хронических заболева�
ниях, сведения о доходах и имуществе (для госслужащих).

Модуль жанровой классификации предназначен для отнесе�
ния текста к определенной группе по жанру, определяемому
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с помощью лингвистических технологий: новость, интервью,
аналитика, аналитическая статья, TV, ток�шоу, законодатель�
ство, пресс�релиз, публицистика, отзывы, рейтинги, прочее.

 Модуль обеспечивает определение жанра текста на осно�
вании его содержимого и запись в базу данных системы зна�
чений соответствующих атрибутов.

Модуль расчета индекса качества позволяет осуществлять
комплексную оценку качества освещения объекта в тексте.
Реализованный расчет системы индексов позволяет оператив�
но оценивать степень потенциального ущерба для упоминае�
мой в тексте персоны от публикации ее персональных дан�
ных. Индекс качества рассчитывается с использованием сле�
дующих данных:

• âëèÿòåëüíîñòü îòêðûòîãî èñòî÷íèêà (ðàññ÷èòàííàÿ íà îñíîâå
îïåðàòèâíî îáíîâëÿåìûõ äàííûõ î åãî öèòèðóåìîñòè);

• íîìåð ïîëîñû (äëÿ òåêñòîâ ïå÷àòíûõ ÑÌÈ);
• ðàçìåð òåêñòà;
• íàëè÷èå èëëþñòðàöèè;
• ðîëü îáúåêòà â ñòàòüå;
• íàëè÷èå öèòàò îáúåêòà â ñòàòüå;
• õàðàêòåð óïîìèíàíèÿ îáúåêòà (íåãàòèâ èëè ïîçèòèâ).

Модуль позволяет произвести расчет индекса качества для
выявленного в тексте объекта и запись в базу данных систе�
мы значений соответствующих атрибутов.

Модуль выявления персональных данных предназначен для
выделения в тексте персональных данных, включая обнару�
жение фактов упоминаний персон и связанной с ними до�
полнительной персональной информации. В результате се�
мантической обработки данных выявляются также связи меж�
ду персонами, если они есть.

Данный модуль позволяет определить дату и место рож�
дения, адрес и семейный статус персоны, наличие детей, а так�
же профессию, место работы, информацию о доходах и об
образовании и произвести запись в базу данных системы зна�
чений соответствующих атрибутов.

Модуль очистки персональных данных в тексте сообщения
предназначен для автоматической замены в тексте выявлен�
ных персональных данных на кодовые обозначения с сохра�
нением смысловой целостности исходного текста.

Модуль обеспечивает:
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• ïîäáîð êîäîâîãî ñëîâà èëè ñëîâîñî÷åòàíèÿ èç ñîîòâåòñòâóþùå-
ãî ñïðàâî÷íèêà çàìåí â ñîîòâåòñòâèè ñ çàìåùàåìûì ýëåìåí-
òîì ïåðñîíàëüíûõ äàííûõ (íàïðèìåð, ôðàçà «Áåëÿåâ À.Ô.,
ïðîæèâàþùèé ïî àäðåñó: óë. Ñîëÿíêà, ä. 1/2, êâ. 47» áóäåò
çàìåíåíà íà ôðàçó «[Ïåðñîíà], ïðîæèâàþùàÿ ïî àäðåñó: [Àä-
ðåñ]»);

• ïðèñâîåíèå ôðàçå çàìåíû ïîðÿäêîâîãî íîìåðà. Òàê, åñëè
â ïðèìåðå èç ïðåäûäóùåãî ïóíêòà Áåëÿåâ À.Ô. ÿâëÿåòñÿ âòî-
ðîé óïîìèíàåìîé â òåêñòå ïåðñîíîé, à àäðåñ âñòðå÷àåòñÿ âïåð-
âûå, çàìåíà ïðèìåò âèä: «Áåëÿåâ À.Ô., ïðîæèâàþùèé ïî
àäðåñó: óë. Ñîëÿíêà, ä. 1/2, êâ. 47 – [Ïåðñîíà_2], ïðîæèâàþùàÿ
ïî àäðåñó: [Àäðåñ_1]»;

• çàïèñü â áàçó äàííûõ ñèñòåìû çíà÷åíèé ñîîòâåòñòâóþùèõ
àòðèáóòîâ ñ ñîõðàíåíèåì ñâÿçåé – èñõîäíîå çíà÷åíèå-çàìåíà.

Модуль поиска и фильтрации текстов (исходных и обра�
ботанных статей, публикаций записей блогов) позволяет про�
изводить в базе данных системы:

• êîíòåêñòíûé ïîèñê ïî ìàññèâó èñõîäíûõ òåêñòîâ, â òîì ÷èñëå
ïî óêàçàííîé â êà÷åñòâå êðèòåðèÿ ÷àñòè ñëîâà;

• ðàñøèðåííûé ïîèñê ñ âîçìîæíîñòüþ âûáîðà îäíîãî èëè íå-
ñêîëüêèõ ïàðàìåòðîâ;

• ôèëüòðàöèþ ðåçóëüòàòîâ ïîèñêà ïî îäíîìó èëè íåñêîëüêèì
ïàðàìåòðàì.

Модуль получения отчетов и экспорта информационных
сообщений предназначен для формирования аналитической
отчетности на базе лингвистически обработанной информа�
ции с возможностью построения рейтингов по количеству
выявленных нарушений в части персональных данных, филь�
трации и выбора различной глубины ретроспективы и раз�
личных аналитических разрезов. Он также позволяет осущест�
влять экспорт результатов работы системы в файл.

Модуль обеспечивает:
• ãåíåðàöèþ êîíå÷íûõ îò÷åòîâ îäíîé èç êàòåãîðèé: ðåéòèíãè,
äèíàìèêà ïîêàçàòåëåé, ðåãèîíàëüíûå ïîêàçàòåëè, êëàñòåðû íà
îñíîâàíèè èíôîðìàöèè, õðàíÿùåéñÿ â áàçå äàííûõ ñèñòåìû
äëÿ èõ äàëüíåéøåé ïóáëèêàöèè â ñîîòâåòñòâóþùèõ ðàçäåëàõ
ñèñòåìû èëè ýêñïîðòà ðåçóëüòàòîâ;

• ýêñïîðò îò÷åòîâ, ïðåäñòàâëåííûõ â âèäå òàáëè÷íûõ äàííûõ,
â ôàéë ôîðìàòà xls;

• ýêñïîðò èñõîäíûõ è îáðàáîòàííûõ ñîîáùåíèé, ñîäåðæàùèõ ïåð-
ñîíàëüíûå äàííûå, â ôàéë îäíîãî èç ôîðìàòîâ: doc, docx, rtf,
xls, xlsx, txt, xml, pdf.



179Òåõíîëîãèè âûÿâëåíèÿ è î÷èñòêè ïåðñîíàëüíûõ äàííûõ îòêðûòûõ èñòî÷íèêîâ

Модуль администрирования системы предоставляет пользо�
вателю, наделенному соответствующими полномочиями, ин�
струментарий гибкой настройки и аудита системы, управле�
ния справочниками, словарями, журналами, учетными запи�
сями и правами пользователей, расписаниями работы служб
и т.д. Он решает следующие задачи:

• êîíòðîëü íà îñíîâå ðàñïèñàíèÿ, çàäàííîãî äëÿ êàæäîãî îòðû-
òîãî èñòî÷íèêà, ñâîåâðåìåííîñòè ïîñòóïëåíèÿ ìàòåðèàëîâ â ñè-
ñòåìó;

• óïðàâëåíèå ðàñïèñàíèåì ïîñòàâêè ìàòåðèàëîâ, îïîâåùåíèÿìè
î ïîñòóïëåíèÿõ;

• íàñòðîéêà ìîäóëÿ ñáîðà, ïðåäâàðèòåëüíîé îáðàáîòêè è çàãðóç-
êè ìàòåðèàëîâ îòêðûòûõ èñòî÷íèêîâ, âêëþ÷àÿ âåäåíèå ñïèñêà
èñòî÷íèêîâ, óñòàíîâêó ïîðîãà ãëóáèíû îáõîäà èíòåðíåò-èñòî÷íèêîâ
è òèïîâ çàãðóæàåìûõ è èñêëþ÷àåìûõ ôàéëîâ, àäðåñîâ èíòåð-
íåò-ñòðàíèö äëÿ ïðîâåðêè îáíîâëåíèé ñîäåðæèìîãî îòêðûòîãî
èñòî÷íèêà, îïðåäåëåíèå äèñêîâîé êâîòû äëÿ èñòî÷íèêîâ è ò.ï.

• óïðàâëåíèå ñïðàâî÷íèêàìè è ñëîâàðÿìè ñèñòåìû;
• ïðîñìîòð æóðíàëà àóäèòà ñèñòåìû ñ âîçìîæíîñòüþ ôèëüòðà-
öèè ñîîáùåíèé ïî íåñêîëüêèì àòðèáóòàì.

***

Разработанная на основе описанных в статье технологий
информационная система выявления и обезличивания пер�
сональных данных прошла экспериментальные испытания. Ре�
зультаты испытаний показали высокую точность выявления
и обезличивания персональных данных в непрерывном по�
токе неструктурированной информации открытых источни�
ков в режиме реального времени на следующих объемах:
4582 открытых источника, в том числе наиболее популяр�
ные интернет�блоги и форумы, печатные и интернет�СМИ,
сайты органов государственной власти и т.д. Только в про�
цессе тестирования и испытаний системы в них автомати�
чески выявлено более 122 тыс. текстов, содержащих публи�
кации персональных данных.




